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Firma digital y firma
electronica
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Firma elecirdonica

Es el conjunto de datos electronicos integrados, ligados o asociados de
manera logica a otros datos electronicos, utilizado por el signatario como

su medio de identificacion, que carezca de alguno de los requisitos legales
para ser considerada firma digital.
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Marco legal.

- Ley N° 4017/2010 “De validez juridica de la firma electronica, la firma
digital, los mensajes de datos y el expediente electronico”.

- Ley n° 4610/2012 “que modifica y amplia la ley n® 4017/10 “De validez
juridica de la firma electrdnica, la firma digital, los mensajes de datos y el
expediente electronico”.

- Decreto N° 7369/2011 - Reglamentacion de la ley 4017/2010.
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- Es una firma electrdnica certificada por un prestador acreditado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo
control, de manera que se vincule iinicamente al mismo y a los datos a
los que se refiere, permitiendo la deteccion posterior de cualquier
modificacion, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria.

- También es llamada firma electronica cualificada.

- Equivale a la firma manuscrita.
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La firma digital no es la digitalizacion de la firma
manuscrita.

- No cumple los estandares técnicos.
- No se puede saber con certeza el autor.

- No cumple las exigencias legales.
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Caracteristicas de la firma digital.

- Autenticidad del autor.
- Integridad.
- No repudio.
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Tipos de firma digital.

- Por el tipo de persona:

- Fisica (puede ser con datos adicionales).

« Juridica.

- Por el tipo de certificado:
- F1 (modulo software).

- F2 (modulo hardware).
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Aspectos de seguridad.

- Politicas de certificacion.

- Protocolos de seguridad.

- Imposibilidad de conocer la clave.

- No existe “reseteo” de clave.

- Una vez firmado el documento no puede editarse.

- Si se edita, la firma se rompe.

- Funcion hash (huella digital). l
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Alcances legales.

- Cuando se aplica una firma electronica a un mensaje de datos, implica
la presuncion de:

a) que el mensaje de datos proveniente del firmante.

b) que el firmante aprueba el contenido del mensaje de datos.




CENTRO G
DE ARBITRE.;E S
Y MEDIACION _wms,
PARAGUAY [ ‘“] CNCSP

Camara Nacional

CAMARA NACIONAL DF CDMERCIO Ty de Comercioy Servicios
¥ SIRVICION Of FARAGUAY i de Paraguay,

- Cuando se aplica una firma digital a un mensaje de datos, implica la
presuncion de:

a) que el mensaje de datos proviene del remitente;

b) que el contenido del mensaje de datos no ha sido adulterado desde el
momento de la firma y el firmante aprueba el contenido del mensaje de
datos.
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Si se desconoce la firma:

- Electronica: corresponde a quien la invoca acreditar su validez.

- Digital: corresponde a quien la desconoce acreditar dicho supuesto.
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Exclusiones.
Ley 4610/12

Art. 21.- Exclusiones. Las disposiciones de esta Ley no son aplicables a:
a) las disposiciones de ultima voluntad;
b) los actos juridicos del derecho de familia; y,

c) los actos que deban ser instrumentados bajo exigencias o formalidades
incompatibles con la utilizacion de la firma digital, como los que requieran

de escritura publica y aquellos en los que asi se haya determinado por |
acuerdo de partes. l
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iMuchas Gracias!




